Programacién semanal

Analisis de Vulnerabilidades

Para conocer la fecha de entrega de las distintas actividades accede a la seccion Tareas (en el navegador principal).

Recuerda que la suma de las puntuaciones de todas las actividades es de 10 puntos y que el peso de la evaluacién

continua en la calificacion final es de un 70 %.

Programacién semanal

Semana 1

Semana 2

Semana 3

Semana 4

Semana 5

Semana 6

Semana 7

Semana 8

Semana 9

Semana 10

Semana 11

CONTENIDO TEORICO

ACTIVIDADES
(10 puntos)

Semana de introduccion a la asignatura

Tema 1. Busqueda de vulnerabilidades
1.1. ¢Como estudiar este tema?
1.2. Ingenieria social

Tema 1. Busqueda de vulnerabilidades
(continuacion)
1.3. Footprinting

Tema 1. Busqueda de vulnerabilidades
(continuacidn)
1.4. Fingerprinting

Tema 1. Busqueda de vulnerabilidades
(continuacion)
1.5. Analisis de la informacién

Tema 1. Busqueda de vulnerabilidades
(continuacion)

1.5. Analisis de la informacién
(continuacion)

Tema 2. Vulnerabilidades
2.1. ¢Como estudiar este tema?
2.2. Analisis de vulnerabilidades

Tema 2. Vulnerabilidades (continuacion)
2.3. Metasploit

Tema 2. Vulnerabilidades (continuacion)
2.4. Tipos de vulnerabilidades

Tema 2. Vulnerabilidades (continuacion)
2.5. Buffer Overflow

Tema 2. Vulnerabilidades (continuacion)
2.6. Mecanismos de proteccion

Foro
Analisis de las
vulnerabilidades
encontradas
(0,85 puntos)
Actividad
Realizar un ataque de
phising
(2,75 puntos)

Testtema l
(0,3 puntos)

Actividad
Realizar ataque de
desbordamiento de
buffer
(2,75 puntos)

Test tema 2
(0,3 puntos)
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NOTA

Semana 12

Semana 13

Semana 14

Semana 15

Semana 16

Semana 17

CONTENIDO TEORICO

Tema 3. Vulnerabilidades web
3.1. ¢Como estudiar este tema?
3.2. OWASP

Tema 3. Vulnerabilidades web
(continuacion)
3.3. Plataformas de aprendizaje

Tema 3. Vulnerabilidades web
(continuacion)
3.3. Plataformas de aprendizaje
(continuacion)

Tema 3. Vulnerabilidades web
(continuacion)
3.4. Herramientas para hacking web

Tema 3. Vulnerabilidades web
(continuacion)
3.5. Tipos de vulnerabilidades

Examen final

Analisis de Vulnerabilidades

ACTIVIDADES
(10 puntos)

Actividad
Realizar ataques SQL
Injection a DVWA
(2,75 puntos)

Test tema 3
(0,3 puntos)

Esta Programacion semanal puede ser modificada si el profesor lo considera oportuno para el enriquecimiento de la

asignatura.
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